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INTRODUCTION

« À compter du 1er juin 2009, les citoyens 
canadiens et américains devront présenter 
un passeport valide ou un autre document 
accepté prouvant leur citoyenneté et leur 
identité lorsqu’ils entreront aux États-
Unis à des points d’entrée terrestres 
et maritimes […] » (Sécurité publique 
Canada, 2008). Cette annonce du ministre 
canadien de la Sécurité publique, faisant 
suite à une décision des États-Unis, évoque 
comment dans le contexte de l’après 11 
septembre 2001 et de la vague d’attentats 
terroristes à travers le monde, divers États 
et gouvernements cherchent des moyens 
d’assurer la sécurité de leur territoire, de 
leurs infrastructures et de leurs citoyens. 
À tout le moins, ils mettent en place des 
mesures qui engendrent un sentiment 
de sécurité vis-à-vis l’incertitude des 
menaces. Cette recherche de sécurité se 
traduit, notamment, par le recours, de la 
part des gouvernements, aux technologies 
d’identification permettant le contrôle 
et la surveillance des déplacements 
des personnes d’un État à un autre. 
L’introduction au Québec d’un permis de 
conduire doté d’une fonction d’identification 
supplémentaire, le « permis Plus », s’inscrit 
dans cette tendance. L’utilisation des 
technologies d’identification des personnes 
comporte des bénéfices, impose des 
contraintes, et soulève des discussions, 
entre autres, en matière de protection des 
renseignements personnels et de la vie 
privée. 

La première partie de ce rapport décrit le 
cas du permis de conduire Plus, développé 
par le gouvernement du Québec. Sa 
raison d’être, sa particularité, et sa mise 
en place y sont exposées. La seconde 
partie aborde des enjeux que soulève 
l’utilisation des technologies d’identification 
au service de la sécurité. Un regard sur les 
avantages, les inconvénients et les risques 
et préoccupations à propos de l’usage des 

nouvelles technologies d’identification, est 
présenté. 

1. LE PERMIS PLUS

1.1 Raison d’être du permis Plus

Dans la foulée des attentats du 11 septem-
bre 2001, plusieurs mesures de sécurité ont 
été mises de l’avant par les gouvernements 
et par différentes organisations régionales 
et internationales. L’Organisation de 
l’aviation civile internationale (OACI), 
qui fixe des normes internationales de 
voyage, a adopté en mai 2003 « un plan 
mondial harmonisé pour l’intégration des 
données d’identification biométriques dans 
les passeports électroniques et autres 
documents de voyage lisibles à la machine 
(DVLM) » (OACI, Communiqué de presse, 
2006). Ce plan prévoit l’intégration d’au 
moins une donnée biométrique1 avant 2015 
afin « d’accélérer le passage des voyageurs 
aux postes de contrôle aéroportuaires, 
de renforcer la sûreté de l’aviation et 
d’améliorer la protection contre l’usurpation 
d’identité » (OACI, Communiqué de presse, 
2006; Drygajlo, 2006).

Les États-Unis et le Canada ont émis 
conjointement « La déclaration sur la 
frontière intelligente afin de favoriser la 
circulation sécuritaire des personnes et 
des biens » (Huacuja, 2008 : 13). De plus, 
le gouvernement des États-Unis, afin de 
renforcer la sécurité frontalière, a adopté 
l’Initiative relative aux voyages dans 
l’hémisphère occidental (IVHO / Western 
Hemisphere Travel Initiative – WHTI). 
Cette loi exige que tous les voyageurs 
désireux d’entrer aux États-Unis présentent 
un passeport valide ou un autre document 
officiel émis par un pays de l’hémisphère 
occidental et reconnu par les États-Unis. 
L’objectif ici consiste à réduire les types de 
pièces d’identité et à assurer leur caractère 
« sécuritaire » (Silverman). L’application de 
cette loi destinée aux voyageurs canadiens 
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qui arrivent par voie aérienne est en vigueur 
depuis le 23 janvier 2007. À compter du 
premier juin 2009, ce sera au tour des 
personnes qui souhaitent entrer aux États-
Unis par voie terrestre ou maritime de s’y 
conformer (CPVP, 2008 ; Huacuja, 2008 ). 
Avant l’IVHO, différents documents émis 
par l’administration publique fédérale ou 
provinciale et contenant des renseignements 
sur l’identité de la personne, étaient 
acceptés pour entrer aux États-Unis par 
voie terrestre ou maritime; une simple 
déclaration pouvait même suffire (DHS, 
2007).

Il existe certaines options permettant à 
un voyageur canadien de s’identifier pour 
entrer aux États-Unis. Le programme 
NEXUS, par exemple, à l’aide d’une carte 
et de la technologie biométrique permet 
à des « voyageurs préautorisés et à faible 
risque de franchir la frontière rapidement 
et simplement » (Huacuja, 2008 :14). Afin 
d’adhérer à ce programme, toute personne 
intéressée doit présenter sa demande 
d’inscription, satisfaire aux critères 
d’admissibilité, au Canada et aux États-
Unis, et réussir l’évaluation des risques 
dans les deux pays (Huacuja, 2008; ASFC). 
Le programme NEXUS a été développé 
conjointement par l’Agence des services 
frontaliers du Canada (ASFC) et le Customs 
and Border Protection (CBP), depuis plus 
de six ans, à la suite de la Déclaration sur 
la frontière intelligente. NEXUS permet 
d’entrer dans les deux pays. Le programme 
CANPASS, similaire à NEXUS, est valable 
seulement pour entrer au Canada.

À la suite de l’annonce de l’exigence du 
passeport pour entrer aux États-Unis à 
compter de juin 2009, le gouvernement du 
Québec a voulu offrir une autre possibilité. 
Ainsi, la création du permis Plus a pour 
objectif de constituer pour l’utilisateur 
un titre de voyage sécuritaire et moins 
coûteux que le passeport. Le permis Plus 
vise, de plus, à accélérer le passage à 

la frontière et permettre une certaine 
fluidité entre le Québec et les États-Unis, 
malgré l’augmentation du contrôle et de la 
surveillance de la circulation des personnes. 
Selon une étude de Transport Canada 
réalisée en 2005, le resserrement du 
contrôle à la frontière après le 11 septembre 
2001 a accru les délais d’attente de 32 
minutes en moyenne (Martin, 2006). La 
Presse canadienne soulignait, en septembre 
2008, que les pires délais se constatent 
à un poste frontalier au Québec. À cet 
endroit, les périodes d’attente prévues afin 
de passer à la guérite d’inspection seraient 
respectés seulement 70 % du temps. La 
Chambre de commerce du Canada (2008) 
souligne que les entreprises craignent 
particulièrement une plus grande congestion 
à la frontière avec l’entrée en vigueur de 
l’IVHO. Autre objectif, les personnes qui 
traversent la frontière fréquemment, voire 
quotidiennement, devraient continuer à 
le faire sans entraves sans pour autant 
compromettre le resserrement des 
mesures de sécurité de l’État. Cet objectif 
vise particulièrement les personnes qui 
habitent les localités près de la frontière et 
qui ont l’habitude de se rendre aux États-
Unis fréquemment. Avec le permis Plus, 
ces personnes n’auront pas l’obligation de 
se procurer un passeport et ne seront pas 
astreintes à le porter en permanence. Par 
cette mesure, le gouvernement du Québec 
espère en outre maintenir et faciliter les 
relations commerciales entre le Québec et 
les États limitrophes américains.

Ainsi, le permis Plus est le fruit, d’une part, 
d’une réponse à une décision politique 
des États-Unis qui définit des exigences 
transnationales; d’autre part, cette solution 
tend à limiter les impacts négatifs potentiels 
sur le Québec et sa population.
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1.2 Particularité du permis Plus

Le permis Plus2 est offert par la Société 
de l’assurance automobile du Québec 
(SAAQ), aux personnes désireuses d’avoir, 
au lieu d’un passeport, une pièce d’identité 
permettant l’entrée aux États-Unis, par voie 
terrestre ou maritime. Le permis Plus aura 
un format similaire au permis de conduire 
actuel, c’est-à-dire une carte en plastique 
sur laquelle apparaîtront, la photographie 
du titulaire et sa signature. L’obtention 
de ce permis s’entourera de procédures 
différentes, puisqu’il aura comme fonction 
supplémentaire de certifier la citoyenneté 
du titulaire. Le Code de la sécurité routière 
définit ainsi le permis Plus :

Un permis de conduire, un permis 
d’apprenti-conducteur, un permis pro-
batoire ou un permis restreint dont l’une 
des fonctions est d’indiquer que la Société, 
conformément au présent règlement, a 
recueilli les renseignements mentionnés 
aux articles 32.4 et 32.5 et a procédé à 
une vérification de la preuve documentaire 
requise par l’article 32.5 au soutien de la 
déclaration de son titulaire relativement 
à son statut de citoyen canadien; pour 
l’application du présent règlement, cette 
fonction est désignée par l’expression 
« fonction Plus »; (Gouvernement du 
Québec, Règlement sur les permis, Code de 
la sécurité routière, Chap. 1, « Définition 
et interprétation »)

Le permis Plus, constituera une preuve 
d’identité, tel que stipulé dans le Code de la 
sécurité routière:

La Société peut délivrer un permis pouvant 
être présenté à la frontière des États-
Unis comme titre de voyage. Ce permis 
certifie, conformément aux normes et 
conditions prévues par règlement, tout 
renseignement déterminé par celui-ci, 
dont l’identité et la citoyenneté canadienne 
du titulaire. 2007, c. 40, a. 7; 2008, c. 14, 
a. 5. (Gouvernement du Québec, Code de 
la sécurité routière, article 63.2).

Outre les caractéristiques mentionnées 
précédemment, le permis Plus utilisera la 
technologie de radiofréquence (IRF/RFID)3 
et sera muni d’une puce informatique dite 

passive. Cette dernière, contrairement 
à une puce active, ne possède pas sa 
propre source d’énergie et requiert, entre 
autre différence, un lecteur afin d’établir 
la communication et rendre disponibles 
les données. Ainsi, la puce du permis 
Plus contiendra un identifiant, un numéro 
d’identification auquel seront rattachés 
différents renseignements personnels 
stockés dans une base de données externe. 
Le numéro de la carte pourra ainsi être lu 
à une distance assez rapprochée, environ 
dix mètres, à l’aide d’un lecteur conçu à 
cette fin. La puce permettra de consulter 
la base de données de l’Agence des 
services frontaliers du Canada et de rendre 
disponibles les informations nécessaires 
lors du passage à la frontière aux États-
Unis, par voie maritime ou terrestre, au 
Customs and Border Protection (CBP).

La base de données comprendra, entre 
autres renseignements, le nom légal, la 
date de naissance, le sexe, la citoyenneté, 
la province et le pays, les dates de début 
et d’échéance du permis, un numéro de 
référence unique, la photo du conducteur et le 
numéro d’identification par radiofréquence.

1.3 Processus d’émission du permis

Obtenir le permis Plus se fera selon une 
procédure plus exigeante que celle du 
permis de conduire traditionnel, assurant 
le respect de normes de sécurité. Ces 
dernières seront abordées ultérieurement 
dans le texte. Toute personne désireuse 
de se procurer ce type de permis devra se 
conformer à des exigences d’identification et 
d’authentification visant à assurer la validité 
du permis. Ainsi, un détenteur de permis 
ordinaire qui souhaite y ajouter la fonction 
« plus » devra se rendre dans un Centre de 
service autorisé de la SAAQ. Deux préposés 
autorisés de la SAAQ examineront alors 
l’admissibilité du demandeur au programme. 
Cette mesure de sécurité tente de prévenir, 



Analyse des impacts de la mondialisation sur la sécurité au Québec

4
Rapport 7 — Le cas du « permis Plus » : sécurité, identité et mondialisation
Février 2009

entre autres, les risques de fraude dans 
l’émission de la carte. Le demandeur devra 
faire la preuve de son identité en fournissant 
deux documents d’identification originaux, 
dont un, avec photographie, émis par une 
autorité administrative compétente au 
Canada. Il pourra ainsi présenter son acte 
de naissance, son permis de conduire, sa 
carte d’assurance maladie, comportant 
sa photographie, son certificat du statut 
d’Indien, s’il y a lieu, ou un passeport 
canadien. De plus, il devra signer, en 
présence des préposés, les formulaires 
préalablement complétés. Une déclaration 
quant à son statut de citoyen canadien lui 
sera aussi demandée. 

La demande sera étudiée immédiatement 
et les requêtes nécessaires auprès du 
Directeur de l’état civil se feront aussi à ce 
moment. La photographie sera également 
prise lors de cette rencontre. Le demandeur 
sera informé des modalités concernant 
l’utilisation, la conservation, la divulgation 
des renseignements personnels recueillis 
aux fins de l’émission du permis Plus. Il 
devra attester par écrit avoir reçu toute 
l’information nécessaire avant de donner 
son consentement à la communication des 
renseignements. 

Si le demandeur est admissible, il recevra 
un permis provisoire contenu dans un étui 
spécial. Ce permis l’autorisera seulement 
à conduire. Il contiendra une partie de la 
« clé d’activation ». Le demandeur recevra 
ultérieurement par la poste son permis 
définitif, c’est-à-dire l’autre moitié de la « clé 
d’activation ». L’activation du permis devra 
être faite dans les 40 jours suivant sa récep-
tion, sinon l’autorisation d’utiliser ce permis 
pour passer la frontière deviendra caduque. 
Une fois la carte activée, la SAAQ transmettra 
à l’Agence des services frontaliers du Canada 
(ASFC) les renseignements à conserver dans 
sa base de données. C’est uniquement en 
respectant cette procédure qu’une personne 
pourra obtenir le permis Plus. 

La mise en place d’un tel programme exige 
des précautions particulières, compte 
tenu des nombreux acteurs concernés : 
pays, États ou provinces et organismes 
responsables des questions soulevées, 
notamment en matière de protection des 
renseignements personnels.

1.4 Démarches de mise en place du   
      programme

La création du permis Plus a obligé la SAAQ 
à se conformer aux exigences de différentes 
instances. C’est d’ailleurs l’Initiative relative 
aux voyages dans l’hémisphère occidental 
(IVHO), qui a orienté le choix de la 
technologie à utiliser. Le Partenariat sur la 
sécurité et la prospérité (PSP), établi entre 
les trois pays de l’hémisphère nord, a pour 
sa part imposé des normes de sécurité. Au 
Canada et au Québec, des lois et règlements 
sur les documents d’identité et la protection 
des renseignements personnels ont dû être 
pris en considération. Notons également 
les exigences de sécurité à propos de la 
technologie utilisée et des pratiques et 
règlements sur la diffusion des informations.

Au sein du Partenariat sur la sécurité et la 
prospérité (PSP), le Canada et les États-Unis 
ont convenu de collaborer « à la définition de 
normes techniques concernant la délivrance, 
l’authentification, la validation ou le rejet 
des titres de voyage, tels que passeports, 
visas, cartes de résident permanent et autres 
documents à présenter aux frontières […] » 
(Gouvernement du Canada). Ils ont ainsi défini 
les normes (PSP 1.1.3), diffusées de façon 
restreinte aux responsables de la sécurité des 
documents de voyage. Ces normes indiquent 
les standards à mettre en œuvre afin d’établir 
des documents fiables quant au statut et à 
la nationalité du porteur. Elles couvrent aussi 
différents éléments de sécurité dans tout le 
cycle de vie des documents, c’est-à-dire du 
début de la chaîne de conception d’une pièce 
jusqu’à sa livraison, son activation, voire sa 
destruction. 
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Dans la mise au point du permis Plus, les 
différentes caractéristiques de sécurité 
recherchées ont été prises en compte. Les 
normes de production PSP 1.1.3, ont été 
respectées. Le choix technologique cadre 
notamment avec les exigences de sécurité. 
La décision de fournir un étui protecteur 
permettant de protéger la carte d’identité 
d’une lecture fortuite constitue un exemple 
de protection technologique. 

Des mesures de contrôle des risques 
relatifs aux personnes et aux organisations 
impliquées dans la mise en œuvre et 
l’utilisation du permis Plus ont aussi été 
planifiées. Ainsi, il a fallu déterminer 
quel employé serait habileté à délivrer ce 
permis. Les personnes intéressées par cette 
responsabilité ont fait l’objet d’une enquête 
de sécurité du Ministère de la sécurité 
publique du Québec et de la Gendarmerie 
royale du Canada (GRC). Par ailleurs, il a 
fallu établir le processus permettant la 
collecte, la conservation, la modification, le 
partage et l’utilisation des renseignements. 
La gestion des droits d’accès aux données 
du permis Plus dans les dossiers de la SAAQ 
a, par exemple, été étudiée.

En outre, la SAAQ a tenu compte des 
normes définies par le Conseil canadien 
des administrateurs en transport motorisé 
(CCATM)4, 5 dans le Code canadien de la 
sécurité et des normes de l’Organisation 
de l’aviation civile internationale (OACI). 
La SAAQ a donc harmonisé avec ces 
normes le permis Plus et les procédures 
qui l’entourent. Ces exigences font en sorte 
que le permis peut être reconnu ailleurs 
que dans la province où il a été délivré. 

Des ententes à signer
En juin 2008, la Ministre responsable 
des relations internationales du Québec 
signalait que des ententes avaient dû 
être conclues afin de mettre de l’avant 
le projet du permis Plus (MRI, 2008). 
D’abord, une entre les gouvernements du 

Canada et des États-Unis et la SAAQ a été 
nécessaire afin de valider le contenu du 
programme. Par ailleurs, un accord entre 
la SAAQ et le Directeur de l’état civil est 
en voie d’élaboration. Un autre a été conclu 
avec le ministère de la Sécurité publique 
concernant les enquêtes de sécurité du 
personnel affecté à l’émission du permis 
Plus.

Une entente  cadre entre le gouvernement du 
Canada et la SAAQ a été conclue et a été suivie 
d’accords  sectoriels. Elle définit  notamment 
l’échange des renseignements entre les 
différentes organisations impliquées. Elle 
stipule les exigences en matière de protection 
des renseignements personnels que doivent 
respecter l’Agence des services frontaliers 
du Canada (ASFC) et le Customs and Border 
Protection (CBP).

Des lois à modifier
Au Canada, les provinces et territoires sont 
responsables de délivrer les permis de 
conduire. Ainsi, le gouvernement du Québec 
a dû apporter des modifications législatives 
au Code de la sécurité routière et ses 
règlements. Les modifications concernent 
notamment, la possibilité d’émettre un 
permis Plus, l’obligation d’informer les 
autorités en cas de perte du permis et la 
définition des conditions d’obtention.

2. LA TECHNOLOGIE ET LA SÉCURITÉ

Toute mesure qui porte sur l’identification 
des personnes et, de surcroît, utilise des 
nouvelles technologies de contrôle et de 
surveillance fait inévitablement naître des 
inquiétudes en matière de protection des 
renseignements personnels et respect de 
la vie privée. Il s’agit donc, devant ce type 
de mesures, de peser les avantages et 
les inconvénients pour les individus et la 
collectivité : jusqu’où peut aller l’exploitation 
de ces moyens technologiques et jusqu’où, en 
contrepartie, ces derniers peuvent améliorer 
la sécurité? (Colrat, 2006 ; CEST, 2008). 

http://www.leppm.enap.ca/LEPPM/docs/Fiches_securite/FICHE_CEST.pdf
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L’identification par radiofréquence (IRF/
RFID) est utilisée dans différents domaines, 
principalement dans le commerce. Elle 
sert, par exemple, à l’inventaire d’articles 
en circulation et à leur traçabilité (DPIAC, 
2006; OCDE 2008). Les entreprises postales 
qui utilisent l’IRF/RFID peuvent suivre les 
colis en temps réel sur toute la chaîne de 
transport. Cette technologie est également 
employée à l’identification des animaux. 
Concernant son application à l’identification 
humaine, elle permet de contrôler l’accès 
à certains lieux de travail, sites militaires 
ainsi que le suivi des passagers à des postes 
de contrôle de certains aéroports (Colrat, 
2006; OCDE, 2008).

La technologie IRF/RFID comporte 
différentes caractéristiques. Selon les 
particularités technologiques retenues, 
les risques et les inquiétudes soulevés 
par l’usage de l’IRF/RFID ne seront pas 
les mêmes, notamment concernant la 
protection des renseignements personnels 
et le respect de la vie privée. Le choix d’une 
puce passive en constitue un exemple. Une 
puce informatique qui ne contient aucun 
renseignement et permet simplement 
d’identifier une personne à l’aide d’un code 
engendre peu de préoccupations vis-à-
vis de la protection des renseignements 
personnels. Le même type de puce qui 
présente l’avantage d’être lue à une plus 
grande distance, selon la fréquence des 
ondes radio utilisées, pourra soulever un peu 
plus de questions. Si on passe à un niveau 
de complexité technologique supérieur, 
les puces actives qui contiennent des 
renseignements d’identification de même 
que les puces douées de fonctionnalités 
qui permettent notamment d’emmagasiner 
différentes informations et de modifier, 
ajouter ou supprimer des données, telles 
que des informations médicales dans 
un dossier de santé, devraient susciter 
davantage d’interrogations.

2.1 Avantages

Les technologies d’identification sont 
généralement présentées comme très 
avantageuses et souvent perçues comme la 
solution par excellence dans la lutte contre 
certains crimes, tels que le terrorisme. Elles 
sont vues comme les outils « permettant 
d’identifier et de localiser avec certitude 
les figures du danger et les menaces », 
dans un contexte où le risque, l’incertitude 
et l’inconnu se côtoient en matière de 
sécurité. « La technologie devient ainsi la 
pierre angulaire des politiques de sécurité » 
(Ceyhan, 2004 :6).

Concernant l’IRF/RFID, un avantage 
intéressant est sans aucun doute la capacité 
de lire les puces à distance, même dans des 
conditions difficiles. Elles « peuvent être 
lues […] à travers la neige, le brouillard, 
la glace ou encore la peinture, ce qui rend 
leur utilisation plus fiable et d’autant plus 
intéressante » (CEST, 2008 : 37). De plus, 
ces puces peuvent, selon leur complexité, 
contenir des informations de type divers, 
tels un numéro, des caractéristiques 
biométriques, des renseignements de santé 
ou toute autre information. L’IRF/RFID offre 
ainsi l’avantage de combattre la fraude ou 
la perte des documents d’identité et le vol 
d’identité.

Autre avantage à considérer, le déploiement 
de solutions qui utilisent l’IRF/RFID 
semblent entraîner pour les entreprises 
des économies et un amortissement de 
l’investissement plus intéressant que 
l’usage de codes barres. Cela expliquerait 
l’augmentation aux États-Unis, du recours 
à cette technologie depuis quelques années 
(Morbieu et Lagrange, 2006; OCDE, 2006). 
On peut se demander si, dans le cas du 
permis Plus, des économies résulteraient 
de l’utilisation de cette technologie au profit 
de l’État québécois et de ses entreprises.

http://www.leppm.enap.ca/LEPPM/docs/Fiches_securite/FICHE_OCDE.pdf
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Si on regarde le choix technologique du 
permis Plus, il est pertinent d’examiner 
quels seront les gains pour le Québec et sa 
population. D’abord, pour les citoyens et 
les entrepreneurs, mener plus facilement 
différentes activités qui requièrent un 
passage fréquent de la frontière peut être 
appréciable. La Chambre de commerce 
du Haut Richelieu se réjouit de l’initiative 
de collaboration entre le Vermont et le 
Québec dans ce dossier. Elle souhaitait 
depuis longtemps que l’augmentation de 
la sécurité à la frontière, par un contrôle 
et une surveillance accrus, ne vienne pas 
nuire aux échanges commerciaux entre le 
Québec et les États-Unis. Elle exerçait aussi 
des pressions afin que le passeport ne soit 
pas obligatoire (CCHR, 2007). 

Ensuite, comme 47 %6 de citoyens cana-
diens détiennent un passeport dont le coût se 
situe autour de 90 $, il apparaît intéressant 
d’offrir une option moins coûteuse que 
le passeport, particulièrement pour une 
personne qui a une famille nombreuse. 
Aux États-Unis, c’est 28 % des citoyens qui 
détiennent un passeport. Le coût élevé et 
les démarches administratives complexes 
seraient dissuasifs (Martin, 2006).

Y a-t-il un gain particulier pour le 
gouvernement du Québec à avoir désormais 
une carte d’identité munie de la technologie 
d’identification par radiofréquence? On peut 
croire que la mise en place du permis Plus 
traduit, comme l’explique Godbout (2008), 
la volonté de l’État québécois d’exercer un 
plus grand rôle dans l’établissement de 
mesures de sécurité. Cette décision illustre 
aussi la volonté du Québec de collaborer 
avec les États américains limitrophes, 
tel que le Vermont, et de concrétiser son 
engagement au sein de la Conférence des 
gouverneurs de la Nouvelle-Angleterre et 
des premiers ministres de l’est du Canada 
dans la lutte au terrorisme.

2.2 Inconvénients

Un inconvénient important de l’usage 
de l’IRF/RFID est l’absence de procédés 
de chiffrement7 dans les puces. Cette 
lacune soulève des doutes quant à la 
protection des renseignements auxquels 
les puces donnent accès (CEST, 2008). 
La lecture à distance, bien que perçue 
comme un avantage, s’avère également un 
inconvénient puisqu’elle ouvre la voie à une 
lecture illégale de l’information.

Autre inconvénient, la technologie IRF/
RFID n’est pas à l’abri des attaques 
pouvant compromettre son fonctionnement 
ou la disponibilité de l’information. Des 
attaques visant à saturer le système et 
l’empêcher de fonctionner pourraient être 
perpétrées. Dupont et Gagnon (2008 :3) 
soulignent, dans une étude sur la sécurité 
des données personnelles, que les 
incidents, notamment la perte ou le vol 
de renseignements « dénotent un déficit 
manifeste et systématique de sécurité en 
ce qui concerne la collecte, le traitement, 
le stockage et la gestion informatique des 
données personnelles ».

Dans le cas du permis Plus, les inconvénients 
associés à la technologie retenue ont fait 
l’objet d’analyses de risques. Les choix 
technologiques, notamment la puce passive 
sans informations personnelles, soulèvent 
en général moins de préoccupations chez 
les spécialistes.

Le processus d’émission du permis Plus est 
plus lourd que celui d’un permis de conduire 
traditionnel, notamment à cause de la 
procédure mise en œuvre. Le programme 
est aussi plus coûteux à administrer.

L’admissibilité au permis Plus peut être 
perçue comme un inconvénient pour 
certaines personnes qui ne peuvent 
pas avoir de permis de conduire, pour 
différentes raisons. Si quelqu’un n’est pas 
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admissible au permis Plus, il ne peut obtenir 
une autre carte d’identité, comme c’est le 
cas dans certaines provinces canadiennes, 
tel que le Manitoba, qui offre la « carte 
d’identité Plus » depuis février, et certains 
États américains, tel que le Vermont. Ce 
dernier a prévu un « Enhnaced Non Driver 
ID card » destiné aux enfants (MTC, 2008). 
À plus long terme, le Québec pourrait 
vraisemblablement être tenté par cette 
option.

Enfin, parmi les inconvénients du permis 
Plus, il existe une augmentation des 
risques en général dû au grand nombre 
de personnes impliquées. En ce sens, les 
risques ont fait l’objet d’une évaluation et 
des dispositions précises ont été mises en 
place afin de les prévenir.

2.3 Risques et préoccupations liés   
      aux technologies d’identification   
      au Québec et ailleurs

La création du permis Plus et d’autres 
programmes de nature similaire ailleurs 
dans le monde font émerger des risques et 
des préoccupations associées à l’usage des 
technologies de contrôle et de surveillance. 
Rappelons que la technologie d’identification 
par radiofréquence a traditionnellement 
été utilisée au contrôle et au suivi des 
marchandises, ce qui comportait peu de 
risque pour les personnes. Différentes 
organisations et spécialistes des droits 
individuels se sont prononcés sur la 
pertinence de l’IRF/RFID, compte tenu 
des risques en matière de protection des 
renseignements personnels et de la vie 
privée des personnes détentrices d’une 
carte d’identité à puce. Différentes analyses 
ont été faites non seulement dans le cas des 
permis de conduire améliorés, mais aussi 
pour d’autres pièces d’identité, telles un 
passeport ou une carte d’identité nationale 
(CPVP, 2008; CAI, 2006; CEST, 2008; 
EPIC, 2008; DPIAC, 2006; Commission 

de la Communauté européenne, 2007; 
OCDE, 2006; ACLU, 2004). Ainsi, des 
avis, des recommandations et des 
rapports d’étude ont été publiés par des 
organisations concernées par les politiques 
publiques et par le respect de la vie privée. 
Plusieurs spécialistes sont d’avis que l’IRF/
RFID, surtout lorsque très sophistiqué, 
peut constituer une menace aux droits 
individuels. Soulignons particulièrement 
les recommandations des Commissaires 
canadiens à la vie privée sur les programmes 
de permis de conduire amélioré (CPVP, 
2008). Ils ont identifié certains risques 
vis-à-vis desquels il faut être vigilant afin 
d’éviter des conséquences négatives sur les 
droits individuels. 

Quatre principaux risques se dégagent des 
analyses de l’utilisation de la technologie 
IRF/RFID visant à identifier les personnes 
et contrôler, entre autres, le passage d’une 
frontière. 

Lecture à l’insu du titulaire
Selon plusieurs spécialistes, une lecture 
fortuite de la puce et, par conséquent, des 
données qui y sont stockées est à craindre 
(EPIC, 2008; CPVP, 2008). L’inquiétude 
s’amplifie selon la distance à partir de 
laquelle la puce et l’information qu’elle 
contient peuvent être lues. Plus la distance 
de lecture s’accroit, plus les risques 
augmentent : l’information pourrait être 
lue à l’insu des détenteurs de telle carte 
par des personnes autorisées ou non. Des 
étuis protecteurs qui créent une barrière à 
la lecture de la carte s’avèrent un moyen de 
contrôler ce risque.

Vol et perte des renseignements
Il existe un risque de vol d’informations 
personnelles par des criminels, fraudeurs ou 
terroristes. Malgré les mesures de sécurité 
mises de l’avant, autant technologiques 
qu’humaines, le développement de la 
technologie n’écarte pas la possibilité 
de vol d’information ou d’identité. Selon 

http://www.leppm.enap.ca/LEPPM/docs/Fiches_securite/FICHE_CCE.pdf
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certains experts, il serait possible de clôner 
l’information de la puce et de produire un 
document identique (ACLU, 2004; Avoine, 
2006; CEST, 2008).

On peut imaginer la convoitise que peut 
susciter un document d’identité fiable, tel 
que le permis Plus, alors que déjà le seul 
numéro du permis de conduire fait l’objet 
de tentatives d’usurpation. « Le numéro du 
permis de conduire est, [au Canada comme 
au Québec], un renseignement sensible et 
précieux pour ceux qui ont l’intention de 
commettre des crimes contre l’identité » 
(CPVP, 2008a).

La perte des données personnelles ainsi 
que tout incident pouvant compromettre 
les données s’additionnent au risquedevol. 
Selon Dupont et Gagnon (2008) d’autres 
incidents peuvent mettre en danger les 
données et ne peuvent pas être associés 
au vol d’identité ou de renseignements. 
Une erreur interdisant l’accès aux données 
en est un exemple.

Le Data Privacy and Integrity Advisory 
Committee des États-Unis (2006), dans 
un rapport spécial sur l’utilisation de l’IRF/
RFID à des fins de vérification de l’identité 
des personnes qui désirent accéder à un 
lieu, propose un cadre d’analyse visant à 
définir la pertinence de l’utilisation de cette 
technologie. L’interception des informations 
pendant leur transit entre la pièce d’identité 
et le lecteur fait partie des risques relevés 
par ce comité. Ce comité s’interroge sur la 
pertinence de choisir cet outil, alors que 
d’autres pourraient être plus appropriés et 
potentiellement moins intrusifs. D’autres 
acteurs se montrent moins réticents et 
insistent sur le fait que les bénéfices 
surpassent les préoccupations. C’est 
d’ailleurs le cas du « Vermont Motor Vehicles 
Commissionner » (Ring, 2007). 

Utilisation des renseignements à d’autres fins
Comment savoir si l’information n’a pas été 
utilisée à des fins autres que ce qui avait 
fait l’objet de consentement du titulaire? 
Comment savoir à quoi sert l’information? 
Le risque d’une perte de contrôle de 
l’information ressort des préoccupations 
des organisations qui se sont penchées 
sur la question (CPVP, 2008). Outre les 
lois sur la protection des renseignements 
personnels, sur le respect de la vie privée et 
sur la diffusion des informations que chaque 
État doit respecter, on tente de protéger 
le plus possible les informations à l’aide 
d’ententes. Ces dernières permettent de 
convenir, entre les acteurs concernés, des 
modalités de collecte, d’accès, d’utilisation, 
de conservation et de partage de 
l’information. De plus, après l’implantation 
du programme, des évaluations peuvent 
être prévues, comme c’est d’ailleurs le 
cas au Québec. En outre, des audits sur 
l’accès aux données sont possibles. Ainsi, 
les obligations à respecter sont définies 
dans les ententes; des accords au sujet 
de la vérification sont possibles (Entretien, 
2009).

Surveillance des individus
Un dernier risque souvent mentionné 
concerne un type précis de glissement de 
finalité. (DIAPC, 2006; CPVP, 2008). Par 
exemple, le permis Plus a été conçu afin 
qu’une personne puisse traverser la frontière 
en présentant un document qui l’identifie de 
façon fiable. Compte tenu de la procédure 
d’émission de ce permis, l’État, un ministère 
ou organisme pourrait vouloir exiger cette 
pièce d’identité afin d’octroyer un service 
public. Les gouvernements pourraient aussi 
décider de contrôler les allées et venues des 
personnes, d’un endroit à un autre.
 
Concernant le permis Plus, au-delà des 
précautions technologiques, des mesures 
visant à contrôler certains risques, tels 
que le vol ou la perte d’informations et 
la surveillance fortuite, ont été mises 
en place. Ainsi, seules les personnes 
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autorisées peuvent accéder à la base de 
données contenant les renseignements 
d’identification. Au-delà de la technologie, 
il faut souligner que les facteurs humains 
constituent habituellement le maillon faible 
dans l’émission d’une pièce d’identité. Cet 
aspect de sécurité a été pris en compte dans 
le processus d’émission du permis Plus. 
Étant donné que beaucoup de personnes 
interviendront dans le « cycle de vie » 
d’un permis Plus, il est apparu nécessaire 
d’imposer des procédures de sécurité à 
toutes les étapes. Les enquêtes de sécurité 
à l’endroit des personnes qui seront 
responsables de l’émission des permis Plus, 
en sont un exemple (Entretien, 2009).

Dans tout le programme, la façon de 
sécuriser les renseignements personnels 
et de respecter la vie privée a été 
examinée sous différents angles. Chaque 
gouvernement a consulté l’organisme 
responsable en matière de protection 
des renseignements personnels et de la 
vie privée. Le Canada a demandé l’avis 
du Commissariat à la protection de la 
vie privée (CPVP) et des commissaires 
fédéraux, provinciaux et territoriaux de 
protection de la vie privée; le Québec, celui 
du Secrétariat à la réforme des institutions 
démocratiques et à l’accès à l’information 
(SRIDAI) qui a aussi sollicité un avis de la 
Commission d’accès à l’information (CAI). 
En ce sens, le programme du permis Plus 
répond aux exigences de la Loi sur l’accès 
aux documents des organismes publics 
et sur la protection des renseignements 
personnels et du Règlement sur la diffusion 
de l’information et sur la protection des 
renseignements personnels. Diverses 
questions ont été analysées, notamment les 
aspects techniques à propos du formulaire 
de consentement en vue de le rendre le plus 
clair et le plus précis possible. Même chose 
concernant les documents d’information à 
l’intention de la clientèle (Entretien, 2009). 
Aux États-Unis, différentes organisations 
ont aussi examiné les risques liés à l’usage 

de la technologie IRF/RFID, car certains 
États souhaitent un « permis de conduire 
amélioré » (Enhanced Drivers Licence) et 
même une carte d’identité.

CONCLUSION

Devant les inquiétudes quant à l’utilisation 
de la technologie IRF/RFID, soulevées un 
peu partout dans le monde, la mise au 
point du permis Plus s’est entourée de 
précautions importantes en vue de tenir 
compte des avis et des recommandations 
en matière de sécurité, de protection des 
renseignements personnels et du respect 
de la vie privée. 

En examinant le cas du permis Plus, 
l’objectif était de montrer comment la mise 
en œuvre de mesures de sécurité entre 
États limitrophes interpelle les entités 
subnationales. En ce sens, le gouvernement 
du Québec a voulu répondre au besoin de 
ses citoyens et de certains entrepreneurs. Il 
a souhaité faciliter la vie de sa population, 
devant une frontière devenant plus 
hermétique. Il a privilégié  ainsi une solution 
de rechange au passeport, en tenant 
compte de différentes préoccupations, 
concernant notamment la protection des 
renseignements personnels et la vie privée. 
Dans le cas du permis Plus, la technologie 
utilisée comporte certes des risques, mais 
ils ont été sérieusement évalués. 

On peut se demander si la tendance observée 
dans plusieurs pays, notamment européens, 
de mettre en place des cartes d’identité 
nationales munies d’une technologie similaire 
à celle du permis Plus, mais plus  sophistiquée, 
atteindra un jour le Québec. Pourrait-on 
vouloir doter le permis Plus d’autres fonctions? 
Ce dernier fera-t-il renaître les débats sur la 
pertinence d’une carte d’identité au Québec? 
Des normes internationales feront-elles en 
sorte qu’une carte d’identité s’imposera 
et que le débat sera alors tourné vers les 
préoccupations d’un choix technologique? 
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Selon différentes études récentes aux 
États-Unis et en Europe, le grand public 
« n’a pas encore une opinion bien arrêtée 
sur la technologie par radiofréquence 
et demande à en savoir plus » (CEST, 
2008 : 39). En ce sens, la Commission 
européenne recommande de lancer une 
campagne d’information sur le sujet. Il 
serait intéressant d’évaluer la pertinence 
d’une pareille campagne au Québec, car 
l’introduction du permis Plus soulèvera 
probablement des questions et des 
préoccupations auxquelles une campagne 
d’information pourrait répondre. 
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ACRONYMES

OACI  Organisation de l’aviation civile internationale

IVHO / WHTI Initiative relative aux voyages dans l’hémisphère occidental / Western   
  Hemisphere Travel Initiative

NEXUS  Programme de passage accéléré à la frontière canadienne et américaine

ASFC   Agence des services frontaliers du Canada

CBP  United States Customs and Border Protection

SAAQ  Société de l’assurance automobile du Québec

IRF / RFID Identification par radiofréquence

PSP  Partenariat sur la sécurité et la prospérité

CCATM  Conseil canadien des administrateurs en transport motorisé

CAI  Commission d’accès à l’information

EDL  Enhanced Drivers Licence 

EPIC  Electronic Privacy Information Center
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NOTES
1La biométrie désigne les « techniques permettant d’identifier une personne à partir de l’un ou plusieurs de 
ses caractères biologiques ou comportementaux » Les données biométriques constituent « les informations à 
caractère morphologique, biologique ou comportemental propres à une personne », la technologie biométrique 
permet la mesure des caractéristiques personnelles, notamment à l’aide des nouvelles technologies de 
l’information. (CEST, 2005 : 4).

2Lorsque la décision de mettre de l’avant un tel programme a été prise, le vocable « permis de conduire amélioré » 
était utilisé. En anglais, les provinces canadiennes et les États-Unis parlent de « Enhanced Drivers Licence (EDL) ».

3On utilise IRF qui signifie identification par radiofréquence ou RFID pour Radio Frequency Identification. Il 
s’agit d’une technologie qui utilise un dispositif d’étiquetage muni d’une antenne radio et d’une puce capable 
d’échanger et de stocker des informations (Morbieu et Lagrange, 2006 : 23). Les étiquettes intelligentes sont 
aussi appelées marqueurs ou tags.

4Organisme « regroupant des représentants des gouvernements fédéral, provinciaux et territoriaux chargés 
d’administrer, de réglementer et de contrôler le transport par véhicule automobile et la sécurité routière » 
(Site CCATM), http://www.ccmta.ca/french/alookat/mandate.cfm  (consulté le 29 janvier 2009).

5Compte tenu que d’une province à une autre ce n’est la même organisation qui émet les permis de conduire, 
des normes ont été définies au sein du CCATM, afin que les permis puissent être reconnus d’une province ou 
d’un territoire à un autre.

6Les données sont celles de Passeport Canada le 17 février 2009.

7Le chiffrement est un mécanisme de protection contre l’écoute des signaux transportés, afin d’accroître la 
sécurité (intégrité de données, authentification, signature, etc.) dans des applications où le problème de la 
sécurité dépasse le simple cadre de la confidentialité de l’information (Guillot, 2009).

http://www.ccmta.ca/french/alookat/mandate.cfm
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