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Analyse des impacts de la mondialisation sur la sécurité au Québec

INTRODUCTION

L'érosion des frontiéres, la facilité croissante
de voyager, la libre circulation des biens
et des personnes de méme que les flux
migratoires caractérisent le phénomeéne de
lamondialisation. Les nouvelles technologies
de lI'information et des télécommunications,
tels les satellites, la cablodistribution et
Internet, favorisent également un échange
rapide de linformation et permettent la
coordination de diverses activités a des
distances trés grandes. Ces aspects ont
accru la vulnérabilité des démocraties
occidentales aux dangers transnationaux.
Des groupes terroristes transnationaux,
comme Al-Qaida, peuvent se doter
d’instruments qui leur permettent de mieux
cibler les attentats.

Le terrorisme mondial préoccupe les Etats
occidentaux. Quelques jours seulement
aprés le cataclysme du 11-septembre,
soit le 5 octobre 2001, les Etats-Unis
enregistrent de nouvelles pertes de vie
lorsque cing personnes succombent a la
maladie du charbon (anthrax). Cet incident
illustre comment la prolifération des armes
nucléaires, radiologiques, biologiques et
chimiques (NRBC) constitue une menace
a la sécurité internationale et nationale.
Armes de destruction massive (ADM), les
NRBC peuvent avoir un effet destructeur
sur toutes les couches de la société et sur
I'environnement.

Des organisations internationales,
régionales, militaires de méme que des
Etats craignent que cette menace ait
des répercussions dans le domaine de
I'agriculture. La possibilité d’'une attaque
terroriste contre le secteur agricole est de
plus en plus pergue comme une menace
a la sécurité aux Etats-Unis. Sur la scene
mondiale, les organisations internationales
et régionales invitent leurs membres a
prévenir les attaques terroristes d’origine
biologique.

Ce rapport cherche a répondre aux questions
suivantes : devant les mesures législatives
gu’imposent les Etats-Unis en matiére de
sécurité territoriale et agroalimentaire,
comment le Québec peut-il se prémunir
contre la prolifération des ADM et le
terrorisme biologique et agraire? En guise de
comparaison, comment I'Union européenne
(UE) arrivera-t-elle a relever ce défi ?

Puisque la menace des ADM ne cesse
d’évoluer, nous dresserons en premier
lieu un portrait de I'arme biologique. Nous
présenterons ensuite deux formes de
menaces terroristes, le bioterrorisme et
I’agroterrorisme. Ces formes de terrorisme
peuvent viser tant les especes vivantes que
I'environnement. L'une de ces menaces
pourrait toucher plus particulierement les
espéces animales et végétales ainsi que les
infrastructures du secteur agricole. D'ou la
nécessité de distinguer ces deux dangers
asymétriques. Enfin, nous signalerons les
cibles que les « agroterroristes » pourraient
chercher a atteindre, de méme que les
impacts éventuels de l'agroterrorisme sur
les secteurs politique et économique.

1 L’ARME BIOLOGIQUE,
LE BIOTERRORISME ET
L’AGROTERRORISME

Les experts en sécurité s’entendent.
L'ensemble des actes perpétrés contre
des civils, ou méme des biens, par des
individus ou des groupes qui relévent de
grands réseaux organisés, constitue une
des caractéristiques du terrorisme!. Ces
organisations se réclament d’une cause
politique ou religieuse, orchestrent des
attentats ou se livrent a l'intimidation pour
répandre un climat de terreur. Parmi les
formes de terrorisme, il convient de préter
attention a I'arme biologique.
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1.1 L'arme biologique

Cette arme n’a pas encore été déployée
a grande échelle, mais certains Etats? ont
poussé leurs recherches pour se doter de
réelles armes biologiques, y compris leurs
antidotes. Ces armes sont congues a partir
d’‘organismes vivants, ou des produits
dérivés de ceux-ci. Ces organismes
peuvent méme se multiplier a lintérieur
d’'un autre organisme vivant attaqué qui
devient, a son tour, foyer de contamination
(Légaré, 2002 : 58). On classe les agents
biologiques en quatre catégories : les virus
(variole, Ebola), les bactéries (charbon), les
champignons et les toxines engendrées par
desentitésvivantes (ricin, bacille botulique).
Si des agents biologiques sont vaporisés
dans l'air, incorporés a l'eau potable ou
a la nourriture, ils acquiérent une plus
grande capacité de destruction massive.
Ils peuvent également étre inclus dans des
marchandises ou des colis postaux.

Selon I'Organisation mondiale de la Santé
(OMS), quelque 50 virus, bactéries et
toxines sont susceptibles de se préter
a la fabrication d’armes biologiques
(Wohlleben, 2003 : 4). Fabriquer une arme
biologique demande peu de connaissances
spécialisées. En raison de l'avancée des
recherches biologiques, et de méme |'accés
a Internet, les possibilités d’acquérir de
I’équipement pour fabriquer cette arme se
sont multipliées. Le risque est méme grand
de voir se multiplier les vols de souches de
varioles, par exemple. La menace s’avére
réelle etle recoursaces armes de destruction
massive est fort inquiétant. Les groupes
terroristes, qui s’activent a I'heure actuelle,
pourraient utiliser des armes biologiques
pour commettre leurs attentats.

1.2 Le bioterrorisme

On entend par terrorisme biologique la
diffusion de germes pouvant provoquer des
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maladies mortelles. Les récents progres
en génétique et en biologie moléculaire
permettent de rendre pathogénes des
bactéries inoffensives par linsertion de
genes toxiques. On peut méme rendre ces
bactéries encore plus virulentes afin qu’elles
contournent le systéme immunitaire ou
qu’elles résistent a tous les antibiotiques.

La population d'un pays demeure la
principale cible du terrorisme biologique.
Une attaque de ce genre pourrait paralyser
le pays et répandre des poisons dans les
conduits d’aération des métros, complexes
a bureaux, centres d’achats, aéroports ou
stades sportifs (Rioux, 2002 : 97). Les
terroristes pourraient aussi dissimuler
les agents biologiques dans les colis et
les lettres®. Des experts conviennent
qu’empoisonner des produits alimentaires
requiert des connaissances limitées. Par
conséquent, la relative facilité de contaminer
les aliments ouvre aux groupes terroristes
la possibilité de concocter un attentat
en bonne et due forme. La prolifération
des armes biologiques interpelle tant les
représentants de la sécurité civile que ceux
de la santé publique.

1.3 L'agroterrorisme

L'agroterrorisme se définit par l'introduction
délibérée d'un poison animal ou végétal
dans le but de semer un climat de peur au
sein de la population en matiére de sécurité
alimentaire. En plus de menacer des espéces
animales et végétales, cette forme d’attentat
peut aussi ruiner l'industrie alimentaire et
agricole, causer des pertes économiques,
déstabiliser le climat social de méme que
saper la confiance de la population a I'égard
de son gouvernement.

En 2003, devant le Comité sénatorial sur
les affaires gouvernementales des USA, un
expert mentionnait que I|'agroterrorisme
s'inscrivait désormais dans I|'arsenal du



Analyse des impacts de la mondialisation sur la sécurité au Québec

groupe Al-Qaida pour détruire I'’économie
nord-américaine. Ce méme expert a déclaré
qu’en 2002, en Afghanistan, un contingent a
découvert dans une planque, utilisée par des
terroristes, des documents et des manuels,
signés Al-Qaida, qui expliquaient comment
mettre au point des poisons destinés a tuer
animaux et plantes (Monke, 2006 : 1).

D’autres experts ont démontré a quel point
il peut étre facile a un groupe terroriste de
répandre un virus mortel chez les plantes et
les animaux. Selon eux, il suffit d'une toute
petite quantité de ce produit pour déclencher
une épidémie chez ces especes installées sur
un vaste territoire. Les terroristes n‘ont qu‘a
diluer et disséminer par atomiseur de petites
guantités de ce virus tout pres des animaux.
Ils pourraient méme profiter de la tenue
d’encan d‘animaux pour y disperser une
maladie mortelle (Wheelis, 2002 : 572).

2. LES IMPACTS

Comme le secteur agricole peut représenter
une cible de choix pour des terroristes, les
conséquences d’un attentat demeurent
trés préoccupantes. L'onde de choc d'une
attaque contre le domaine agricole peut
se transposer bien au-dela de ce secteur.
Il faut dans ce cas prévoir qu‘une attaque
biologique contre les animaux et les
plantes pourrait avoir des répercussions sur
I’économie et sur les activités politiques.

2.1 Impacts économiques

C’est au niveau économique gqu’une attaque
biologique contre le monde agroalimentaire
se ferait le plus ressentir. Les colts
indirects pourraient s’accroitre en raison
de l'indemnisation des fermiers pour la
perte de leurs récoltes; méme chose pour
les déficits encourus par les industries du
méme secteur. Le cas de |'épidémie de
fievre aphteuse survenue au Royaume-Uni,
en 2001, en fait la preuve. A la fin de cette

méme année, plus de 1 6 milliard de dollars
américains ont été versés aux fermiers
touchés par l'abattage de leurs cheptels.
I y a également eu d’énormes pertes
financiéres sur le plan touristique. De
nombreux voyageurs ont décidé d’annuler
leurs vacances, si les sites touristiques se
trouvaient a proximité de fermes mises en
quarantaine (Chalk,2004 : 20).

Les colits causés par les embargos ou les
mesures protectionnistes de certains pays
importateurs pourraient miner le commerce
international. Plus un pays exportateur
tarde a instaurer des mesures de contréle
et d’éradication, plus les sanctions
commerciales de la part des pays avec
lesquels il transige lui seront colteuses. En
mai 2003, I’Agence canadienne d’inspection
des aliments annoncait la découverte d’un
cas d’encéphalopathie spongiforme bovine
(maladie de la vache folle) en Alberta.
A cette époque, les USA importaient la
presque totalité de leurs bovins du Canada.
Les USA ont alors bloqué I'entrée au pays
de tout produit agroalimentaire concerné.
Il a fallu plus de deux ans pour faire lever
cet embargo qui a causé de lourdes pertes
économiques.

2.2 Impacts politiques

Une attaque bioterroriste contre le secteur
agroalimentaire pourrait aussi saper le
lien de confiance entre la population et le
gouvernement. En effet, il pourrait y avoir
des formes de mécontentement populaire en
raison de la nécessité d’abattre des milliers
d’animaux qui n‘ont pu recevoir de vaccins.
En 2001, au Royaume-Uni, I’épidémie de
fievre aphteuse a forcé le gouvernement de
Tony Blair a abattre des milliers de bovins,
ce qui a provoqué un tollé chez les fermiers,
les scientifiques et méme chez certains
dirigeants politiques (Chalk, 2003 : 9).

Ces animaux, couverts de chaux vive,
peuvent étre enterrés ou incinérés dans des
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fosses. La fumée de l'incinération de bétes
pourrait créer de la pollution atmosphérique
et du méme coup, provoquerait l'ire des
groupes environnementalistes. Quant
a l'enfouissement des carcasses, il est
fort possible que cela contribue a Ila
contamination des terres agricoles situées
a proximité pendant de longues années
(Chalk, 2004 : 24).

3. DE LA PREVENTION A LA GESTION
DES URGENCES

La vulnérabilité des sociétés occidentales
au terrorisme biologique et agraire n’est ni
plus, ni moins qu’une possibilité inquiétante.
Méme si un attentat biologique s’avére
peu probable, cette éventualité interpelle
I'ensemble delacommunautéinternationale.
Les Etats doivent mettre au point des
plans et des préparatifs précis : grace a
de meilleures activités de renseignement
et de surveillance, I'amélioration du délai
d’intervention de méme que la planification
et la gestion des urgences.

3.1 La prévention et la coopération
internationale

Pour protéger I'ensemble de la population,
les villes et les infrastructures contre un
attentat terroriste, un Etat doit miser sur
des méthodes de prévention, ce qui suppose
I'intégration, dans ses plans, des solutions
mises de l'avant par des organisations
internationales. La coopération entre
les Etats et les instances internationales
demeure essentielle face au terrorisme
mondial. Des organisations internationales
et des regroupements d’Etats* se sont
d’ailleurs mobilisés pour coopérer
dans la lutte contre le bioterrorisme et
I’'agroterrorisme depuis les événements de
septembre et d’octobre 2001 aux USA.
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3.1.1 Les Nations unies

Le Conseil de sécurité de I'ONU a
immédiatement adopté deux résolutions. La
premiére sur la coopération internationale
pour combattre la menace terroriste
(Résolution 1373) et la seconde visant a
encourager un effort mondial de lutte contre
le terrorisme. De la Résolution 1373, est
issu le Comité contre le terrorisme (CCT),
regroupant tous les membres permanents
et non permanents du Conseil de sécurité.
Un Groupe de réflexion sur les implications
du terrorisme pour les politiques de I'ONU
a été créé et releve du Secrétaire général.
Ce groupe a comme mandat de rendre
public un rapport biennal sur I'utilisation
des ADM par les groupes terroristes. De
plus, il encourage I'OMS a développer des
programmes techniques et fait appel a
I’esprit de coopération des Etats en cas
d’'une menace ou d’utilisation d’ADM.

3.1.2 L'OMS

Cette organisation porte particulierement
attention aux conséquences du terrorisme
biologique. En 2000, elle avait déja mis
sur pied le Réseau mondial d’alerte et
d’action en cas d’épidémie pour élargir ses
compétences en matiére d'attaque terroriste
chimique et biologique. Peu de temps aprés
les événements de septembre 2001 et de
|'affaire des lettres a l'anthrax, I'OMS a
également créé un groupe de travail sur les
armes chimiques et biologiques. Cette méme
institution a publié, en novembre 2001, un
rapport intitulé Réseau de la Santé publique
aux armes biologiques et chimiques. Enfin,
depuis 2002, I'OMS vise a améliorer la
préparation et la riposte des Etats aux
armes biologiques (Lang, 2003 : 59).

Au sommet de I'OMS tenu a Lyon en 2005,
I’'Organisation des Nations unies pour
|'alimentation et I'agriculture (FAO) et
I’Organisation mondiale de la santé animale,
anciennement [|'Office international des
épizooties (OIE), ont attiré I'attention surles
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risques et les conséquences de la menace
agroterroriste. Toujours lors de ce sommet,
Interpol, (l'International Criminal Police
Organization), a annoncé la mise en place
d’une unité de lutte contre le bioterrorisme.
Cette unité a pour mission d'évaluer cette
menace, de développer des programmes de
formation a l'intention des corps policiers,
de favoriser I'adoption de nouvelles mesures
|égislatives, et d’encourager la coopération
entre agences dans la lutte contre le
bioterrorisme (Lubroth, 2006 ; 363).

3.1.3 L’initiative mondiale pour la sé-
curité sanitaire (GHSI)

Ce réseau de fonctionnaires de haut niveau
a été lancé a Ottawa, en novembre 2001,
pour gérer des crises sanitaires mondiales,
notamment en matiére de bioterrorisme.
Connu aussi sous le nom d'Initiative
d’Ottawa, ce réseau regroupe les ministres
de la Santé des pays du G8, de méme que
le ministre de la Santé du Mexique et le
Commissaire de I'Union européenne chargé
de la santé. En 2003, ce groupe a organisé,
avec la collaboration de I'OMS et de I’'Union
européenne, un exercice international
simulant la réaction a une attaque terroriste
biologique, le Global Mercury, dont le but
était d’évaluer |’état des protocoles de
communication des membres de la GHSI
en cas d’'épidémie et de maladie infectieuse
(Lang, 2003 : 58).

3.2 Planification, prévention et gestion
des urgences

Les organisations internationales utilisent
divers moyens pour alerter la communauté
internationale contre les risques d’attentats
contre les populations. Toutefois, il revient
aux institutions regionales, de méme qu’aux
Etats d’adopter les mesures destinées a
atténuer les effets d’un attentat biologique.

3.2.1 Les Etats-Unis

Parmi les initiatives du  Congrés
américain, mentionnons en  premier
lieu le Bioterrorism Preparadness Act.

Cette loi élargit les responsabilités de la
Food and Drug Administration (FDA) en
matiére  d’importations, d’exportations
et de transformations d’aliments.
Depuis 2003, la FDA s’est dotée d’un
systéme d’enregistrement obligatoire pour
les producteurs, étrangers et locaux, qui
manipulent, transforment, traitent, et
transportent les aliments. Les entreprises
étrangeres du secteur agroalimentaire qui
exportent des denrées périssables vers
les Etats-Unis, doivent inscrire auprés
de la Food and Drug administration
un préavis minimum de deux heures
(Monke, 2006 : 14). Les importateurs
étasuniens de produits agroalimentaires
doivent eux aussi prévenir la FDA avant
de franchir la frontiere d'un autre Etat
américain. Si des produits alimentaires
peuvent présenter une menace a la santé,
la FDA se réserve le droit de mettre la
marchandise importée en quarantaine,
entre 20 et 30 jours. Cette loi sur le
bioterrorisme  cherche également a
sécuriser les établissements qui stockent
des toxines ou des virus biologiques. Le
service d’inspection de santé animale et
végétale, (Animal and Plant Health Service
Inspection-APHIS), a établi une liste de
virus pouvant servir a la fabrication d’armes
biologiques. Aussi, les Etats, universités
et laboratoires privés doivent-ils souscrire
a certaines conditions pour détenir et
manipuler ces virus (Monke, 2006 :15).

Autre initiative du Congrés des USA, le
Homeland Security Act, qui a débouché sur
la création du Department of Homeland
Security (DHS). Plusieurs directions des
agences fédérales des USA ont alors été
transférées a ce super ministére de la
sécurité territoriale. Cette loi a entrainé des
modifications quant aux installations et aux
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fonctions du United States Department of
Agriculture (USDA). Les fonctionnaires du
Bureau of Customs and Border Inspections
(CBP) du DHS inspectent, depuis I'adoption
de cette méme loi, tous les transports
internationaux de marchandises, de méme
que les bagages des passagers qui entrent
aux USA ou qui y circulent. Ils portent
attention aux plantes, animaux ou tout
autre produit qui pourrait transporter des
maladies ou des virus. Pour sa part, 'USDA
surveille de prés les flux de personnes et
de produits aux frontieres américaines
(Monke, 2006 : 16).

Depuis le 11-Septembre 2001, le groupe
de réaction aux ADM du Conseil de sécurité
nationale de la Maison-Blanche comprend
maintenant un volet sur l'agriculture et
le contre-terrorisme. Ce groupe a édicté
des directives contre I|'agroterrorisme
(Homeland Security Presidential Initiative-
HSPD) et établi une politique qui oblige les
agences et départements du gouvernement
fédéral a préparer des plans pour protéger
les infrastructures stratégiques.

Pour sa part, la HSPD-9 a élaboré une
politique pour protéger l'agriculture et les
systéemes agroalimentaires contres les
attentats. Cette directive présidentielle
oblige les secrétaires du Department of
Homeland Security, Agriculture et Health
and Human Services (HHS) de méme
que l'administrateur de [|'Environmental
Protection Agency (EPA), le Procureur
général des USA et le directeur de la CIA a
coordonner leurs efforts pour prévenir tout
attentat. La directive impose également
aux agences de développer des systémes
de surveillance des maladies animales et
végétales, de la qualité des aliments et de
la santé publique en établissant un systeme
intégré de diagnostic. Les plans de réaction
et de rétablissement sont coordonnés par
des responsables des municipalités, des
Etats et du gouvernement fédéral.
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La présidence américaine a aussi lancé le
National Response Plan (HSPD-5) pour
réagir aux attentats. Les USA veulent ainsi
forcer tous les paliers de gouvernement a
gérer ensemble toute forme de catastrophe.
La responsabilité de planifier des plans
d’'urgences en cas de catastrophe de toute
origine incombe aux municipalités. Si les
municipalités ne disposent pas d’assez de
ressources lors d’une situation d’urgence,
les municipalités peuvent avoir le soutien
financier de leur Etat et finalement du
gouvernement fédéral. Le National Response
Plan est géré par le DHS. Ce dernier doit
s’assurer que les personnes déployées
lors d’une urgence ont recu une formation
adéquate (Monke, 2006 : 22).

3.2.2 Le Canada

La responsabilité de la préparation et de
la réaction canadienne contre la menace
bioterroriste incombe au ministere de
la Sécurité publigue et Protection civile
du Canada (SPPCC), au ministere de la
Défense nationale (MDN), a la GRC et a
I’'Agence de la santé publique du Canada®
(ASPC) dans le cadre de I'Equipe mixte
d’intervention. Le Systéme national des
mesures et des interventions d'urgences de
SPPCC coordonne I'ensemble des activités
d’intervention. Sur la scéne internationale,
le Canada répond a la menace biologique
en coopérant avec ses partenaires
internationaux.

A Iéchelle internationale, en 2002, pour
faire suite aux propositions du Canada au
sommet de Kananaskis, les pays membres
du G8 ont adopté le programme de
Partenariat mondial contre la prolifération
des armes de destruction massive et des
matieres connexes. Ce partenariat s’est
principalement consacré a la cogestion du
complexe militaire chimique et biologique de
la Russie, héritage de I'époque communiste.
Le Canada et les autres membres du G8
veulent empécher tout groupe terroriste
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d’acquérir et de mettre au point des armes
biologiques. C’est pourquoi, en 2003, a
Evian, le G8 a créé le Groupe d’action
contre le terrorisme. Les pays membres
du G8 ont aussi promis d’investir pres
de 20 milliards de dollars, en dix ans,
dans des projets de non-prolifération, de
désarmement et de contre-terrorisme. Le
gouvernement canadien a, quant a lui,
promis des investissements d’'un milliard
de dollars sur dix ans. Dans le cadre de
ce programme, le Canada contribue a
renforcer la sécurité des laboratoires qui
exploitent des agents biologiques (Ministére
des Affaires étrangeres et Commerce
international, 2007).

Le gouvernement du Canada cherche
également a lutter contre la prolifération
des ADM au sein de l'Initiative de sécurité
contre la prolifération (ISP). LISP incite
les Etats a prendre des mesures pour
empécher le transport d’ADM par voies
aérienne, maritime et terrestre. Les
Forces armées canadiennes participent
aux opérations maritimes menées par
I'ISP, dont la surveillance, l'interception et
I'arraisonnement des navires commerciaux.
Le Canada cherche aussi a freiner la
prolifération de I'arme biologique en misant
sur la Convention sur les armes biologiques
et a toxines (CABT). En fait, il opte pour la
création d’un instrument qui empécherait et
déjouerait tout plan d’acquisition de I'arme
biologique, en violation de la Convention
(Ministere des Affaires étrangeres et
Commerce international, 2007).

La lutte contre le bioterrorisme au Canada
s’orchestreau niveaudelasécurité nationale.
A ce niveau, la SPPCC a mis de l'avant
en 2005 la Stratégie en matiére chimique,
biologique, radiologique et nucléaire. Dans
le cadre de cette stratégie, SPPCC veille
a l'application de la Politique de sécurité
nationale et du Plan d’action antiterroriste
du gouvernement canadien. De plus, SPPCC
détient un role prédominant dans la gestion

des urgences terroristes. Ce ministere
coordonne les diverses interventions en cas
d’attentat terroriste ou de simple incident
(Sécurité publique et Protection civile du
Canada, 2005).

Le ministere de la Défense nationale
(MDN) fournira, pour sa part, un soutien
technique et scientifique a la SPPCC lors
d’un incident bioterroriste. La direction de
Recherche et Développement du MDN a
lancé, en 2001, l'Initiative de recherche
et de technologie chimique, biologique,
radiologique et nucléaire (IRTC) pour lutter
contre les menaces NRBC. LIRTC établit
le Plan de sécurité nationale du Canada
en matiere de protection, de détection et
décontamination. Avec le Service canadien
de renseignement et de sécurité (SCRS), le
MDN mene des activités de renseignement
afin de traquer tout groupe terroriste
susceptible d’utiliser I'arme biologique. Il se
consacre aussi a évaluer I'impact de cette
arme et cherche a prévenir tout attentat
bioterroriste (Recherche et développement
pour la défense Canada, 2003).

Le Canada consacre maints efforts a lutter
contre le bioterrorisme au niveau de la
santé publique. Le SPPCC coordonne les
activités de I’Agence de la santé publique
du Canada (ASPC) et de Santé Canada en
ce qui concerne la protection de la santé et
sécurité des Canadiens lors d’une situation
(accidentelle ou criminelle). LASPC et Santé
Canada suivent les procédures établies par
les plans nationaux d’urgence. L'ASPC a
aussi la responsabilité de gérer les services
de quarantaine dans les ports d’entrée
du Canada. Des protocoles de laboratoire
permettant de détecter d’éventuels virus
bioterroristes sont également établis
par I'ASPC. A ce sujet, le Laboratoire
de Microbiologie® de [I'’ASPC, basé a
Winnipeg, gere un réseau de laboratoires
d’intervention en casd’incident bioterroriste.
Les laboratoires locaux, provinciaux et
fédéraux devraient permettre de repérer un

Rapport 4 — L'arme biologique et ses vecteurs
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virus inconnu. Enfin, au sein de ce réseau,
I’ASPC cherche a renforcer la capacité du
Canada de réagir en cas d'urgence. Avec
Santé Canada, le MDN et la SPPCC, I'ASPC
collabore au sein du réseau de centres des
opérations d‘urgence (COU), administré
par le systéme de gestion des interventions
d’urgence de SPPCC, pour venir en aide aux
gouvernements provinciaux et collaborer
avec les organisations internationales de
la santé (Agence de la Santé publique du
Canada, 2005).

L'ASPC travaille également de prés avec
des organisations internationales, dont
le Groupe de travail sur la protection de
la santé mondiale’, pour renforcer les
mesures de préparation et d’intervention
lors d’incidents terroristes d’origine
biologique, chimique, radiologique ou
nucléaire. Elle a aussi collaboré avec 'OMS
pour créer le Réseau d’information sur la
santé mondiale. Elle a méme pris part, avec
d’autres ministéres canadiens, a |'exercice
étasunien de contre-terrorisme, TopOff3.
Le TopOff3 avait pour but de familiariser les
principaux acteurs aux enjeux terroristes
impliquant l'utilisation d’ADM (Agence de la
santé publique du Canada, 2005).

L'Agence canadienne d’inspection des
aliments (ACIA) compléte I'arsenal canadien
en matiere de lutte au terrorisme biologique
et agroalimentaire. Cette agence signale a
I'agent vétérinaire régional, au gestionnaire
d’inspection et au responsable de la sécurité
toute possibilité d’attaque bioterroriste ou
de transformation criminelle de produits
agroalimentaires. Selon I’ACIA, c’est aux
autorités policieres et aux organismes
qui s’occupent des matieres dangereuses
gue revient la responsabilité de saisir les
produits et les matieres suspects. De plus,
I’ACIA invite les exploitants d’établissements
alimentaires a réviser et a améliorer la
gestion de la sécurité alimentaire, la
sécurité des installations, la formation de
leurs employés, le stockage de matiéres
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premieres et des systéemes informatiques, de
méme que I'ensemble de leurs activités de
production (Agence canadienne d'inspection
des aliments, 2007).

3.2.3 Le Québec

La coopération entre le Canada et le Québec
en matiére de sécurité et de santé publique
puis le respect des exigences de la FDA par
les entreprises agroalimentaires du Québec
et le MAPAQ au niveau de la tracabilité des
aliments, constituent les éléments majeurs
de leurs initiatives pour contrer les vecteurs
de I'arme biologique et pour sécuriser leur
territoire contre ses conséquences.

Le Québec et ses municipalités se sont aussi
engagés a se préparer aux urgences et aux
catastrophes. Le gouvernement québécois
prend en charge les incidents survenus sur
son territoire et peut demander l'aide du
fédéral si la situation exige des ressources
supplémentaires. Les municipalités, quant
a elles, interviennent lors des urgences sur
leur territoire.

La prolifération des ADM, le
11-septembre 2001 et l'affaire de I'anthrax
ont amené des changements appréciables
en matiére de sécurité civile au Québec.
Peu de temps aprés ces événements, les
gouvernements du Québec et de |'Etat de
New York ont décidé de former le Comité
Québec-New York, ungroupederéflexionsur
les nouvelles mesures a adopter en matiéere
de communication et de sécurité lors des
situations d’urgence (Entrevue MSP, 2007).
Les travaux du Comité ont permis de créer,
au sein du ministére de la Sécurité publique
(MSP), la table de concertation portant
sur la gestion des menaces nucléaires,
biologiques, radiologiques et chimiques
(NBRC).

Cette table réunit des représentants des
villes de Montréal, Québec et Gatineau.
Chaque villey est représentée par un policier,
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un pompier et un responsable municipal
de la sécurité civile. D’autres membres de
différents ministéres et organismes siegent
a cette table. On y retrouve la Slreté du
Québec (SQ), qui a pour mission de scruter,
avec l'aide du Service de police de la Ville
de Montréal (SPVM), les menaces NBRC. Le
MSP a aussi un délégué, qui lui, axe ses
travaux sur la gestion des urgences. Cette
table fait aussi appel a un représentant
du MAPAQ en ce qui a trait aux derniers
développements en matiere d’inspection
des aliments. Elle inclut également deux
membres du ministére de I'Environnement
(MDDEP), un expert de la prolifération
des ADM et un représentant de la sécurité
civile. Le ministere de la Santé (MSSS) y
délégue deux membres de son personnel,
deux médecins respectivement de Ila
division de la santé publique et des services
préhospitaliers. Tous les membres de cette
table doivent aussi compter sur un réseau
de communication lors d'une catastrophe :
c'est pourquoi un membre de Service
Québec y siege. Le Bureau du Coroner
compléte I'équipe de cette table : la gestion
des personnes décédées constitue un
dossier de trés haute importance (Entrevue
avec le MSP, 2007).

Ce groupe de travail arrime I'ensemble des
mesures de planification conformément
au plan du Bureau de la sécurité civile.
Les municipalités doivent d‘ailleurs
intégrer ces mémes mesures a leur propre
plan de sécurité civile. La gestion des
catastrophes biologiques et des attentats
terroristes constitue une entreprise multi-
organisationnelle. Elle impose donc un
travail en réseau dans lequel il faut tenir
compte du role et de la responsabilité

de Il'ensemble des acteurs impliqués
(Entrevue MSP, 2007).

Selon un responsable du MSP, le
gouvernement du  Québec  coopére

activementavecle Vermont afin de peaufiner
sa stratégie de lutte contre le terrorisme

d’origine biologique. En effet, le Québec et
le Vermont ont mené ensemble |'exercice
Double Impact au cours duquel ces deux
Etats ont testé les procédures de gestion
des risques de nature chimique, biologique,
radiologique et nucléaire en cas d’incident
terroriste. Il s'agissait plus particulierement
du vol par un terroriste d'un camion
contenant des matieres dangereuses. Ce
dernier fuyait le port de Montréal dans
I'espoir de franchir la frontiére canado-
américaine et de commettre un attentat
aux USA.

Le ministére de I’Agriculture, des Pécheries
et de I'Alimentation (MAPAQ) du Québec est
un acteurincontournable dans la lutte contre
le sabotage alimentaire. La loi américaine
sur le bioterrorisme fait d’ailleurs obligation
aux entreprises québécoises du secteur
agroalimentaire de s’inscrire auprés de la
Food and Drug administration avant toute
exportation de denrées périssables aux
USA. Bien avant le 11-septembre 2001, le
MAPAQ avait établi un systeme de tragabilité
des animaux d’élevage. Ce systeme permet
de retracer rapidement les animaux infectés
par un virus et de les isoler pour éviter
tout risque de contamination. Les ovins
font également l'objet d'une tracabilité.
Le gouvernement québécois cherche
a imposer la tragabilité dans d’autres
secteurs. Le MAPAQ veille aussi a assurer
la sécurité des exportations des produits
agricoles. Pour faciliter les exportations aux
USA des produits de I'ensemble du secteur
agroalimentaire québécois, le MAPAQ
continue d’implanter son programme de
tragabilité agroalimentaire. Il aide également
les entreprises agroalimentaires a prévenir
les problemes liés a l'agroterrorisme et
a se conformer aux normes de sécurité
nord-américaines (Ministére des Relations
internationales, 2006).

Rapport 4 — L'arme biologique et ses vecteurs
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3.2.4 Territoire européen: [|'Union

européenne et I'OTAN

Sur le Vieux Continent, la protection de la
population civile incombe a I'UE. En vue
de contrer les conséquences de la menace
biologique, le Conseil et la Commission de
I'UE ont mis sur pied un programme de
protection pour améliorer la coopération
des pays membres de I'UE au niveau
de la préparation, de la réaction et de
I'intervention.

L'UE vise d’abord a renforcer la sécurité
sanitaire. Le 26 octobre 2001, I'UE a mis
sur pied le Comité de sécurité sanitaire qui
regroupe les 27 ministres de la Santé Des
experts de la Commission de I'UE assurent,
depuis 2002, la mise en ceuvre d’'un
programmed’actionpourrenforcerlasécurité
sanitaire. Cette action communautaire
compléte certains aspects de la gestion
des conséquences d’actes terroristes qui
eux, relévent de la responsabilité des Etats
membres (Lang, 2003 : 54). Le programme
Préparation et réaction aux attaques par
des agents biologiques et chimiques, a été
lancé en 2002 et répond a des objectifs
bien précis®. La poursuite de ces objectifs
a entrainé la mise en place d'un systéme
d’alerte rapide, le RAS-BICHAT. En fonction
depuis 2002, ce systéme relie, sur une base
permanente, les membres du Comité de
sécurité sanitaire et les points de contacts
au sein des pays membres de la Commission
de I'UE (Lang, 2003 : 56).

Le 23 octobre 2001, le Conseil et la
Commission de [I'UE ont institué le
Mécanisme de protection civile (CPM) qui
vise a renforcer la coopération en matiére de
préparation, d’intervention et d’assistance,
pour protéger les civils des catastrophes
biologiques sur le territoire de I'UE. Le Centre
de suivi et d'information (MIC) du CPM peut
déployer des équipes d’intervention, des
spécialistes et le matériel nécessaire. Ce
centre de veille gére des informations qui
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permettent de savoir si les Etats membres
sont en mesure de déployer une équipe sur
le terrain, puis de fournir des sérums et des
vaccins. Il permet méme de mieux recourir
a des services de traduction. En cas de
catastrophe ou d‘attaque, le MIC répond
rapidement et précisément aux demandes
d’information.

Depuis les événements de septembre 2001,
I’'OTAN s’implique dans la lutte contre le
terrorisme mondial et se préoccupe de la
prolifération des ADM et des menaces qui en
découlent. En mai 2000, I'OTAN annongait
la mise sur pied du Centre ADM qui a pour
mission de coordonner les activités liées
aux questions de désarmement et de non-
prolifération, ainsi que d’appuyer les efforts
de défense visant a améliorer la préparation
de I'OTAN a affronter les risques crées par
les ADM.

Toujours dans cette méme perspective, les
membres de cette alliance ont congu le Plan
d’action en matiere de plans civils d’urgence,
pour venir en aide aux populations visées
par des armes biologiques. Des éléments
et des mesures de ce plan rejoignent les
actions de I'UE en matiére de protection
civile contre les menaces biologiques
(Le Guen, 2004 : 21). Créé en 1998, le
Centre euro-atlantique de coordination
des réactions en cas de -catastrophes
(EADRCC) représente un autre programme
de I'OTAN en cas d'incident biologique. Au
sein du EADRCC, |'Unité euro-atlantique de
réaction (EADRU) regroupe des éléments
civils et militaires et peut étre déployée lors
d’incidents (Wohlleben, 2003, 23).

CONCLUSION

L'arme biologique, le bioterrorisme et
I'agroterrorisme présentent de graves
dangers pour la sécurité et la santé
publigues. Méme si ces menaces sont
réelles, il n‘en demeure pas moins que la
possibilité de tels incidents demeure trés
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faible. En ce sens, les initiatives du GHSI,
de I'OMS, de I'ONU permettent aux Etats
de mieux protéger la population contre
toute menace biologique et ce, de I’échelon
international a I’échelon local.

Enseprémunissantcontrelaproliférationdes
ADM, la table de concertation du ministére
de la Sécurité publique portant sur la gestion
des menaces nucléaires, biologiques,
radiologiques et chimiques veille a la
sécurité de la population québécoise grace
a ses mesures de prévention et de gestion
des urgences. Il faut aussi souligner I'effort
d’harmonisation qu‘a fait le gouvernement
québécois avec certains homologues du
Nord-Est américain en matiére de sécurité
territoriale et agroalimentaire.

L'énoncé de politique internationale de
mai 2006 du gouvernement du Québec en
témoigne, le Québec consacre maints efforts
a la sécurité et a I'intégrité de son territoire
et de sa population. Le gouvernement
québécois pourrait engager une réflexion sur
I’éventuelle adoption d’une stratégie contre
le bioterrorisme. Cette initiative permettrait
de contribuer a la prise en compte des
risques et des conséquences d’un attentat
terroriste de nature biologique.

La menace de la prolifération des ADM ne
cesse de se préciser. Alors que la fabrication
et [l'utilisation des armes biologiques
sont a la portée des groupes terroristes
et des Etats, des mesures politiques et
économiques s’'imposent. Déja engagé
dans la lutte au terrorisme, le Québec
pourrait envisager de suivre I"évolution des
travaux sur les mesures de désarmement
et de contre-prolifération dans les forums
internationaux et régionaux. De méme, le
gouvernement québécois aurait sans doute
intérét a étoffer avec ses voisins limitrophes
un dialogue analogue a celui qu’il poursuit
avec le Vermont.

Qu’en est-il des menaces que pose l'arme
chimique, radiologique et nucléaire aux
«piliers» du secteur énergétique ? La
protection de leurs infrastructures contre
toute forme d’incidents constitue une piste
de réflexion pour un prochain rapport.
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NOTES

! Le deuxiéme rapport évolutif sur la sécurité, intitulé « Les menaces asymétriques et le Québec :
Le cas du terrorisme », définit le terrorisme.

% La Russie gere un important complexe militaire chimique, biologique et nucléaire, hérité de I’époque communiste.
De nombreux tests y sont effectués afin de mieux connaitre les armes chimiques, biologiques et nucléaires.

3 En octobre 2001, le gouvernement des Etats-Unis a d{i faire face & la réalité d’une nouvelle menace terroriste.
Cing personnes sont mortes apres avoir inhalé accidentellement des spores d’anthrax dissimulés dans des
lettres. Ces spores contenaient la souche Ames, reconnue pour sa létalité et pour sa résistance aux vaccins.
Parmi les lettres empoisonnées, deux étaient destinées aux sénateurs démocrates Tom Daschle et Patrick Leahy.
Les auteurs de cet attentat visaient aussi les médias nationaux et locaux. Cet incident a considérablement
contribué au ralentissement de la distribution du courrier partout aux USA et de I’économie nationale. De méme,
le sentiment d’insécurité s’est également accru, pourtant porté a son paroxysme depuis le 11-septembre.

4 creé en juin 1985, ce regroupement de 39 Etats, dont le Canada, rappelle que l'acquisition d’armes biologiques
par un Etat signifierait la violation des réglementations internationales. Le GA vise surtout a suivre et a contréler
|'exportation de technologies. Depuis 2001, les menaces chimiques et biologiques, notamment les programmes
clandestins de développement d’armes biologiques et chimiques, se sont hissées au centre de ses préoccupations.
Les membres du GA cherchent a prévenir I'acquisition d’armes chimiques et biologiques, surtout par les groupes
terroristes. Il faut souligner que la Russie, qui dispose des plus grands stocks d’armes chimiques et biologiques,
n’‘a pas encore adhéré au GA.

> D’autres ministéres et agences du Canada sont aussi concernés : Environnement Canada, Transport Canada,
la Commission canadienne de s(ireté nucléaire, Péches et Océans Canada/Garde cotiere, Affaires étrangeres et
Commerce international du Canada, Agriculture et Agroalimentaire Canada, I’Agence d’inspection des aliments,
Ressources naturelles Canada, Travaux publics et Services gouvernementaux Canada, et le Bureau du conseil
privé. Au sein méme de Sécurité publique et Protection civile du Canada et du ministére de la Défense nationale,
interviennent I’Agence des services frontaliers, la Gendarmerie royale du Canada (GRC), le Service canadien
du renseignement de sécurité (SCRS), Recherche et développement pour la défense Canada et le Centre de la
sécurité des télécommunications.

% Ce laboratoire a été mis sur pied afin d'étudier les agents pathogenes biologiques dangereux. La GRC et le
Service canadien du renseignement de sécurité ont congu un systéme de sécurité qui protege les travailleurs
du Laboratoire. Ce systéme interdit I'acceés au laboratoire aux personnes non autorisées. Un autre systéme de
sécurité assure la sécurité et I'intégrité biologique du laboratoire. Par sa fiabilité, il est un modéle pour les autres
laboratoires dans le monde.

7 ce groupe comprend les pays membres du G8, le Mexique, I'Union européenne et I'Organisation mondiale de
la santé.

8 ce programme vise d’abord a instaurer un mécanisme d’échange d’informations et de coordination pour la
gestion des crises sanitaires liées a un acte terroriste. Il cherche aussi a accroitre la capacité de détection et
de diagnostic rapides a I’échelle de I'UE. Il vise a mettre en place une base de données relative aux stocks de
médicaments, de méme qu’un systéeme de secours permettant de disposer de médicaments et de personnel de
soin spécialisé en cas d’attentat appréhendé ou confirmée.
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Acronymes

ACIA Agence canadienne d’inspection des aliments

ADM Armes de destruction massive

APHIS Animal and Plant Health Service Inspection

ASPC Agence de santé publique du Canada

CABT Convention sur les armes biologiques et a toxines

CBP Bureau of Customs and Border Inspections

CCT Comité contre le terrorisme de I'ONU

cou Réseau de centres des opérations d’urgence

CPM Mécanisme de protection civile

DHS Department of Homeland Security

EADRCC Centre euro-atlantique de coordination des réactions en cas de catastrophes
de I'OTAN

EADRU Unité euro-atlantique de réaction

EPA United States Environmental Protection Agency

FAO Food and agriculture organisation, soit I'Organisation des Nations unies
pour l'alimentation et I'agriculture

FDA Food and Drug Administration

GA Groupe d’Australie

GHSI Global Health Security Initiative-Initiative mondiale pour la sécurité sanitaire

HHS Health and Human Services

HSPD Homeland Security Presidential Initiative

IRTC Initiative de recherche et de technologie chimique, biologique,

radiologique et nucléaire
ISAC Information Sharing and Analysis Center

MAPAQ Ministére de I’Agriculture, des Pécheries et de I’Alimentation du Québec
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MDDEP

MDN
MIC
MSP
MSSS
NBRC
NIPP
OMS
ONU

OIE

OTAN
RAS-BICHAT
SCRS

SPAA
SPPCC
SPVM

SQ

UE

USDA

Ministére du Développement durable, de I'Environnement et
des Parcs

Ministére de la Défense nationale

Centre de suivi d’'information

Ministére de la Sécurité publique

Ministére de la Santé et des Services Sociaux
Nucléaire, biologique, radiologique et chimique
National Infrastructure Protection Plan
Organisation mondiale de la santé
Organisation des Nations unies

Office international des épizooties, soit I'actuelle Organisation
mondiale de la santé animale

Organisation du traité de I’Atlantique Nord

Rapid Alert System for Biological and Chemical Attacks and Threats
Service canadien de renseignement et de sécurité

Strategic Partnership Program Agroterrorism

Sécurité publique et Protection civile du Canada

Service de police de la ville de Montréal

Slreté du Québec

Union européenne

United States Department of Agriculture
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